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Resumen

Propone un sistema de control y deteccion de fraudes en contratos de obras
publicas que, aprovechando la revision de actos administrativos que hace la
Contraloria General de la Republica de Chile a través del tramite de toma de
razon, sirva ademas como control de reemplazo. Se plantea, en primer lugar, un
modelo de recopilacion de datos criticos de proyectos de construccion con el
fin de controlar las variables que podrian perjudicar su desarrollo. La segunda
fase de la propuesta consiste en utilizar los datos obtenidos como fuente de
informacion para implementar un sistema basado en técnicas de machine
learning, que ayude en el proceso de toma de decisiones de auditoria y en Ia
deteccion de irreqularidades o anormalidades que sean indicios de algun tipo
de fraude.
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Abstract

It proposes a system of fraud control and detection in public works contracts,
which takes advantage of the oversight of administrative acts performed by the
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Comptroller General of the Republic of Chile through the legal control process to
operate as alternative overseeing. First, it ponders over a method for collecting
critical data on construction projects in order to control the variables that could
harm their development. The second phase of the proposal consists in using
the obtained data as a source of information to implement a system based on
machine learning technigues, which helps in the process of making audit deci-
sions and detecting irreqularities or abnormalities that give hints on some sort
of fraud.

Keywords: machine learning - deep learning - public works contracts - fraud
detection.

Introduccion

Cada cierto tiempo, los medios de comunicacion nos informan sobre algun caso
de fraude, ddndonos a conocer los detalles de la forma en que se realizaba el
ilicito, los involucrados y los montos defraudados que, al final de cuentas, es el
factor que causa mas impacto en la opinién publica. En efecto, la extension y
la magnitud de los fraudes y la corrupcion asociada perjudican gravemente la
confianza de la ciudadania y pueden dafiar a distintos sectores econémicos.

En cualquier parte del mundo pueden ocurrir fraudes, nadie esta exento, ni las
instituciones privadas —como bancos, casas comerciales, inversionistas, gran-
des empresas 0 pymes— ni las entidades del sector publico, las que pueden
verse afectadas por la accidn de sujetos u organizaciones que buscan obtener
beneficios a costa de los recursos del Estado.

Dentro de los esfuerzos para prevenir y detectar actos irrequlares, podemos
mencionar la teorfa del tridngulo del fraude. Propuesta por el socidlogo y crimi-
nologo estadounidense Donald Cressey, quien postuld que cualquier individuo
podria llegar a cometer un fraude, dejando de lado su comportamiento ético, i
se da la concurrencia de tres factores: presion, oportunidad y racionalizacion.

Ahora bien, en el nuevo milenio se ha planteado introducir nuevos factores a la
teoria de Cressey, los que se justificarian debido a la evolucion natural de las ins-
tituciones y de los perfiles profesionales de los empleados. En efecto, los sujetos
estan cada vez mejor preparados y cuentan con acceso ilimitado a la informa-
cion gracias a la globalizacion producida por internet. Ante este panorama, se
propuso la incorporacion como una nueva arista en la geometria del fraude, del
factor «capacidad o conocimiento» de los individuos que cometen este tipo de
delitos, extendiéndose la idea de Cressey a la «teorfa del diamante del fraude».
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Gracias a estas conjeturas, las entidades de control han podido establecer medi-
das de prevencion y deteccion de fraudes, al considerar las variables que afectan
a los individuos y analizando las zonas de riesgo que se pueden originar en los
procesos de la institucion. No obstante, estamos viviendo un cambio tecnolgi-
co importante, al punto que se reconoce como una cuarta revolucion industrial,
basada en los datos y la informacion. El futuro llegd hace rato.

Se denomina big data a todo lo relacionado con la gestion de volimenes de
datos descomunalmente grandes, tanto asi que los métodos tradicionales de
manejo de datos —mineria de datos— ya quedaron obsoletos. Pero el big data
es solo la punta de lanza de esta revolucion informatica, fue la seial de alerta
para que todo tipo de organizacion se preocupara de gestionar los datos de una
manera acorde a las dimensiones del big data y no desperdiciara esta nueva for-
ma de generar informacion. Los datos deben ser considerados como un activo
corporativo, quien no tenga datos quedara fuera del juego.

Aun es dificil dimensionar la importancia de la gestion de los datos, lo valioso de
recopilar y registrar la mayor cantidad de datos desde distintas fuentes, aunque
esto se convierta en una tarea engorrosa que entorpece la forma actual en que
serealizan los procesos de la organizacion. Por el contrario, hay que ser optimis-
tay pensar que, de alguna u otra forma, los datos recolectados serdn de utilidad
en el futuro, pues son pequefias piezas de un gran puzle que nos mostrara Ia
informacion que necesitemos.

En efecto, esta vision futurista no es algo tan utépico. El desarrollo de la inteli-
gencia artificial es la sequnda oleada de esta cuarta revolucion tecnoldgica que
busca sacar provecho a todos los datos acumulados durante afios, utilizando-
los para conseguir los propositos de las organizaciones. Para esto, surge como
respuesta a estos desafios una rama de investigacion de la inteligencia artificial
denominada machine learning o aprendizaje automatizado, la que ayuda a crear
programas de software capaces de generalizar comportamientos a partir de los
datos por medio de procesos de aprendizaje, que pueden ser guiados 0 automa-
ticos.

Una de las principales ventajas del big data y los avances en inteligencia arti-
ficial, es que son de uso abierto —open source—, colaborativos y relativamente
economicos. Por lo tanto, generar bases de datos o conseguir algoritmos no
es algo imposible por restricciones econdmicas o tecnoldgicas, ya que estan a
disposicion de cualquier persona, sin discriminar si el uso dado sera en beneficio
de la sociedad o para cometer un fraude. Consecuentemente, las entidades de
fiscalizacion superiores tienen el deber de estar a la altura de las circunstancias,
de lo contrario seran burladas y superadas por el fraude y la corrupcion apoya-
dos en los avances tecnoldgicos.
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El presente trabajo trae consigo una propuesta para el uso practico del machine
learning en la prevencion y deteccion de fraudes en contratos de obras publicas.
El entorno de los contratos de construccion es uno de los mds susceptibles de
ser afectados por ese acto ilicito. Recordado es el caso de Odebrecht, una de las
constructoras mas grandes de Latinoamérica que, de acuerdo a lo publicado por
el Departamento de Justicia de Estados Unidos, pagé aproximadamente unos
USD 788.000.000 en sobornos para la obtencion de contratos asociados a mas
de cien proyectos en doce paises y recibiendo beneficios de USD 3.336.000.000.

Ahora bien, no es una quimera pretender prevenir y detectar estos ilicitos. Sobre
todo si se consigue utilizar la capacidad de reconocimiento de patrones que
tienen algunos algoritmos usados en el desarrollo de la inteligencia artificial, que
aprovechay se nutre de los datos obtenidos previamente. Es decir, la conjuncion
del big data y el estudio de |a inteligencia artificial, pueden ser de utilidad para el
propdsito de evitar que ocurran fraudes.

Por otra parte, es del caso mencionar que por medio de Ia resolucion N° 7, de
2019, la Contraloria General fij6 las nuevas normas sobre exencion del tramite
de toma de razdn, incorporandose los controles de reemplazo en su articulo 22.
Dichos controles se aplican de acuerdo a los montos sefialados en la resolucion
N° 8, de 2019, de esta misma entidad, que determina los montos a partir de los
cuales los actos que se individualizan quedaran sujetos a toma de razon y a
controles de reemplazo cuando corresponda.

Asi, las resoluciones N° 7y N° 8, definen, por ejemplo, que serd sometida a toma
de razon la resolucion que apruebe el contrato de ejecucion de una obra a través
de licitacion publica, cuyo monto supere las 15.000 UTM. En cambio, aquellas
contrataciones que se encuentren entre las 10.000 y 15.000 UTM, solo seran
sujetas a un control de reemplazo.

Considerando lo anterior, la Contraloria General de la Republica de Chile podria
aprovechar el manejo de antecedentes de los proyectos de construccion para
la recoleccion de datos por medio del tramite de toma de razon y establecer
controles de reemplazo a una gran parte de las obras. Este trabajo plantea un
modelo de recoleccion y registro de «datos criticos» de las etapas de adjudica-
cion y liquidacion de los proyectos, para luego efectuar el andlisis de estos con
herramientas de machine learning. De esta manera, seria posible establecer un
tipo de control administrativo a distancia de los proyectos revisados y, cuando
corresponda, generar sefiales de alerta de actos irrequlares o fraudulentos por
medio del uso del aprendizaje automatizado.
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Objetivos de la investigacion

+ Presentar definiciones y teorias que nos permitan entender el concepto de
fraude.

+ Mostrar los esfuerzos institucionales para prevenir y detectar el fraude, a
través del marco juridico chileno que aborda esta problematica.

+ Efectuar una breve resefia sobre la teoria del triangulo del fraude y la nueva
arista que lo convierte en el diamante del fraude.

+ Describir en qué consiste el campo de investigacion de la inteligencia
artificial. Presentar el machine learning y el deep learning como ramas de la
inteligencia artificial que nos podrian ayudar en la prevencion y deteccion de
fraudes.

+ Plantear una manera practica de utilizar la tecnologia de aprendizaje
automatizado, para la deteccion de fraudes financieros en los contratos de
obras publicas, por medio del analisis de datos recogidos en el tramite de
toma de razon que efectda la Contralorfa General.

Revision de literatura

La prevencion y deteccion del fraude son un objetivo primordial en todo tipo de
organizacion, pues evitan 0 aminoran los perjuicios que de €él se derivan; mientras
que para las entidades de fiscalizacion superiores se trata de una funcién
encomendada por ley. Para abordar el tema, vamos a describir qué entienden
por fraude distintos organismos internacionales (Zayas Mariscal, 2016).

Segun la Association of Certified Fraud Examiners, fraude es cualquier actividad
0 accion con el propdsito de enriquecimiento personal a través del uso inapro-
piado de recursos o activos de una organizacion por parte de una persona.

Para el American Institute of Certified Public Accountants, el fraude es el uso de
acciones que buscan presentar ante los inversionistas, analistas o mercado, una
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situacion no realista de la compafiia con el fin de cumplir con las expectativas de
alguno o algunos de los grupos de interés.

De acuerdo con The Institute of Internal Auditors, el fraude es cualquier acto
ilegal caracterizado por el engafio, el ocultamiento o la violacion de la confianza.
Los fraudes son perpetrados por individuos y organizaciones para obtener dine-
ro, propiedades o servicios, evitar pagos o pérdidas de servicios, asegurar una
ventaja personal o del negocio.

Enlo que se refiere a la auditoria en el sector publico, la Organizacion Internacio-
nal de Entidades Fiscalizadoras Superiores, INTOSAI, entrega directrices para la
funcion del auditor por medio de la ISSAI 1240: Obligaciones del auditor en rela-
cion con el fraude en una auditoria de estados financieros (Faura Llimés, 2016).

Ahora bien, respecto del impacto de las nuevas tecnologias, se tiene que el in-
forme «Bots, machine learning, servicios cognitivos: realidad y perspectivas de la
inteligencia artificial en Espafia, 2078» de Alfonso Cossio (2018), menciona que
la mayoria de negocios no tiene implantados sistemas de inteligencia artificial
0 se encuentran en fases de desarrollo poco maduras, pero casi todos los direc-
tivos de las compafifas perciben que la inteligencia artificial es una herramienta
fundamental para obtener una ventaja competitiva. Por otra parte, se prevé que
gracias al desarrollo de nuevos algoritmos, emergeran modelos de negocios
disruptivos que forzaran a las empresas a comprender que la transformacion
digital no es tan solo una tendencia sino que es esencial para sequir siendo
competitivo.

Por su parte, respecto de la relacion de los avances tecnoldgicos y el sector
publico, el ensayo «Inteligencia artificial, robdtica y modelos de Administracion
pUblica» de Carles Rami6 Matas (2018), sefiala que es imprescindible que las
instituciones publicas adopten estrategias proactivas, que aprovechen la revolu-
cion tecnoldgica no solo para renovar su capacidad técnica sino para solventar
la mayor parte de sus problemas conceptuales y organizativos. El objetivo es
ir mas alla de la simple digitalizacion e innovacion tecnoldgica y aprovechar el
paradigma tecnoldgico para ordenar los distintos modelos y culturas de la Admi-
nistracion, y asi lograr una mayor fortaleza institucional.

En general, encontramos en la literatura una posicion optimista respecto de
implementar las nuevas tecnologias en las organizaciones y que estas deben
definir sus aplicaciones de acuerdo a sus necesidades —entidades de fiscaliza-
cion superiores: deteccion de fraudes—, consecuentemente al referido texto de
Cossio, cuando indica que la inteligencia artificial deja de ser algo propio de las
peliculas de ciencia ficcion para convertirse en algo real y abre una nueva era de
colaboracion entre humanos y maquinas con el objetivo de predecir y satisfacer
las necesidades.
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Desarrollo de la investigacion

1. Regulacion en la legislacion chilena, la comision de fraude y antece-
dentes de impacto

1.1, Marco juridico chileno en materia de fraude

Al entender el fraude como un engafio, son variadas las dimensiones afecta-
das por este tipo de delito. En efecto, lo amplio de la definicion provoca que en
diversas actividades humanas existan personas que siempre usen el acto de
engafiar con la intencion de obtener una ventaja, evitar una obligacion o causar
una pérdida a la otra parte. No obstante, el ordenamiento juridico debe abarcar
la mayor cantidad posible de situaciones vinculadas con el fraude, como las que
a continuacion seran presentadas y que guardan relacion con el objetivo de este
trabajo.

En primer lugar y en términos generales, el Codigo Penal chileno tipifica en su
articulo 468 el delito de estafa como la defraudacion econémica y con animo
lucrativo a otro, usando de nombre fingido, atribuyéndose poder, influencia o cré-
ditos supuestos, aparentando bienes, crédito, comision, empresa o0 negociacion
imaginarios, o valiéndose de cualquier otro engafio semejante. El titulo VIII del
mismo codigo contempla penas de presidio y multas acordes con los montos
asociados a la apropiacion (Cavada Herrera, 2017).

Asimismo, los articulos 97 y siguientes del Codigo Tributario sancionan delitos
de esa naturaleza con penas corporales, pecuniarias 0 administrativas. Por su
parte, la ley N° 18.045, Ley de Mercado de Valores, castiga los delitos indicados
en el titulo XI de esta norma, entre los que se encuentran los de falsedad —di-
vulgacion de noticias falsas—, los relativos a la vulneracion de requisitos para
participar en el mercado de valores de oferta publica, los consistentes en revela-
cion y uso de informacion privilegiada, y otros delitos relacionados con fraudes.

Dentro del marco juridico que se describe, cabe destacar la Ley de Responsabi-
lidad Penal de las Personas Juridicas, ley N° 20.393, la cual establece, tal como
su nombre lo indica, la responsabilidad penal de las personas juridicas en los
delitos de lavado de activos, financiamiento de terrorismo y cohecho a un em-
pleado publico nacional o extranjero.

Otro importante cuerpo legal es la ley N° 19.913, que crea la Unidad de Analisis
Financiero y modifica diversas disposiciones en materia de lavado y blanqueo de
activos, con el objetivo de prevenir e impedir la utilizacion del sistema financiero
y de otros sectores de la actividad econdmica para la comision de los delitos
establecidos en el articulo 27 de esta ley, como la ocultacion del origen ilicito de
determinados bienes que provienen directa o indirectamente de la perpetracion
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de hechos constitutivos de alguno de los delitos contemplados en el titulo XI de
la ley N° 18.045 o en el articulo 97 del Codigo Tributario, entre otros.

La Unidad de Andlisis Financiero posee atribuciones para solicitar, verificar,
examinar y archivar la informacion proporcionada por bancos e instituciones
financieras, corredores de bolsa y agentes de valores, entre otros, sobre
operaciones sospechosas advertidas en el ejercicio de sus actividades.
Asimismo, el articulo 2° de esta ley, obliga a las superintendencias y los
servicios y 6rganos publicos sefialados en el inciso segundo del articulo 1° de |a
ley N° 18.575, a informar sobre operaciones sospechosas que adviertan en el
gjercicio de sus funciones.

Para colaborar en la deteccion de la comision de fraudes, la Unidad de Andlisis
Financiero publicd la «Guia de sefiales de alerta indiciarias de lavado o blanqueo
de activos para el sistema financiero y otros sectores», con el propésito de que
las entidades privadas y publicas en general adopten las medidas preventivas
necesarias para evitar el lavado de activos para que sean reportadas las opera-
ciones sospechosas.

De acuerdo a esta guia de sefiales de alerta, existen innumerables operaciones
y transacciones que posibilitan el proceso de blanqueo de activos. Sin embargo,
es posible sostener que el cardcter sospechoso de una transaccion proviene, ya
sea, de la forma inusual en que se realiza, en relacion al comportamiento habi-
tual del cliente, o bien, de la naturaleza misma o de las caracteristicas propias
de la operacion.

1.2. Estudio de caso de fraude en Chile. El escandalo MOP-GATE

Acabamos de describir, en parte, los esfuerzos que hace el Estado de Chile por
medio de su legislacion para prevenir y castigar los actos ilicitos. Estas nor-
mativas han ido evolucionando conforme han salido a la luz publica casos de
defraudacion, tanto en el dmbito privado como en el sector publico. A través
de Ia historia se ha visto cdmo entidades bancarias, sociedades de inversion,
ministerios e incluso las fuerzas armadas han sido victimas de fraudes llevados
a cabo por empleados, operadores o altos funcionarios, demostrando asi que el
fraude puede ser perpetrado en cualquier institucion pdblica o privada.

En septiembre de 2000, Sara Oliva, secretaria de la consultora Gestion Ambiental
Territorial S.A., GATE, denuncid que fue secuestrada por delincuentes y obligada
a girar $ 190.000.000 de la cuenta de la empresa en la que trabajaba. Una vez
iniciada la investigacion policial, se advirtieron contradicciones en la version de
los hechos descritos por la afectada, restandole consistencia a su declaracion,
tanto asi, que finalmente confesd que todo habia sido un engafio que ella habia
planeado para quedarse con el dinero. Lo que no se esperaba fue que, tras ser
detenida por la policia, Sara Oliva denunciara que GATE era una empresa ficticia
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destinada a desviar fondos fiscales a campafias politicas, destapandose de esta
forma uno de los escandalos de fraude mas recordados en Chile, que incluso
involucraria al candidato presidencial de ese entonces, Ricardo Lagos Escobar
(La Tercera, 2002).

La investigacion del caso reveld que efectivamente existian irregularidades en
los contratos adjudicados por el Ministerio de Obras Publicas, MOP, a la empresa
consultora GATE, llegando a sumar en total unos $ 1.700.000.000, dinero que,
segun lo explicado por las autoridades del ramo que fueron llamadas a declarar,
fue usado para el pago de remuneraciones extra a ciertos funcionarios debido
a un «error administrativo». Por su parte, también hubo acusaciones de que el
dinero defraudado se utiliz6 para el financiamiento de campafas politicas, dado
que la mayoria de los implicados pertenecian al Partido Socialista y al circulo
cercano del otrora Presidente Ricardo Lagos, quien ademas habia encabezado
el Ministerio de Obras Pdblicas afios antes.

El resultado de las indagaciones efectuadas determin6 que el Ministerio de
Obras Publicas habia adjudicado a GATE un total de ocho contratos para aseso-
rias y elaboracion de manuales, llamando la atencion que la empresa consultora
solamente tuviera una secretaria como funcionaria de planta. Dos convenios
resaltaron de forma inmediata, ambos adjudicados mediante trato directo: el
primero firmado en septiembre de 1999 por § 966.000.000 y el sequndo, que
correspondia a la ampliacion del anterior por casi $ 500.000.000 mds, suscrito
en julio de 2000.

Los restantes seis contratos sumaban unos $ 270.000.000, y correspondian a
estudios y disefios de manuales ambientales y a trabajo de apoyo administra-
tivo para determinados tramos de carreteras concesionadas. Sin embargo, se
verificd que estas labores no fueron realizadas o no cumplieron con el estandar
que se esperaba para tales servicios. Luego, del analisis de los contratos suscri-
tos entre el Ministerio de Obras Publicas y GATE, se observaron cldusulas poco
frecuentes para este tipo de contrataciones: 1) se justificé la contratacion de la
consultoria de GATE como un caso excepcional para poder establecer condicio-
nes distintas a las que rigen el reglamento ministerial; 2) se eximid a la empresa
de las retenciones de los pagos pactados y de la obligacion de entregar garan-
tias por el fiel cumplimiento del contrato; y 3) se eliminé la formalidad de realizar
los cobros mediante la presentacion de estados de pago.

Otros hechos que dieron indicios de lo irregular de los contratos, tanto en su
origen como en su ejecucion, son los siguientes: 1) resultaba extrafio que el
Ministerio de Obras Publicas hubiese contratado la elaboracion de manuales en
temas abordados regularmente y que, por lo demds, ya existian; 2) no se justifi-
caba la contratacion de los denominados trabajos de apoyo, toda vez que, por lo
general, lo que se contrataba como apoyo eran digitadores, quienes no cobraban
una suma tan elevada por su oficio; 3) se contraté el servicio de «Estudio de
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un modelo de capacitacion para la prevencion ambiental en la construccion de
obras concesionadas», no obstante que el Ministerio de Obras Publicas contaba
con unidades de capacitacion para sus distintos departamentos; 4) el hecho de
que se ordenase crear un manual de procedimientos en auditorias ambientales
para un tramo de la ruta concesionada resulta sospechoso, dado que este tipo
de manuales son generales y de uso extensivo para todas las carreteras, conce-
sionadas o no.

Aunque la justicia no logré probar que los fondos defraudados se usaron para el
financiamiento de campafias politicas, en especial la campafia presidencial de
Ricardo Lagos, resultaron condenados el exministro de Obras Publicas, Carlos
Cruz, el exjefe de finanzas de la Direccion de Vialidad, Sergio Cortez, y el duefio
de la empresa GATE, Héctor Pefia Véliz. Por otra parte, como a nivel nacional
se habia instalado en la palestra el tema del financiamiento de las campafas
politicas, se aprobd la ley N° 19.884 que buscaba regular los aportes financieros
para las campafias politicas, asi como también transparentar el origen de estos.

2. ¢En qué consiste la evolucion de la teoria del fraude?
2.1. La teorfa del triangulo del fraude

Buscando explicar los motivos por los cuales una persona serfa capaz de reali-
zar un fraude, el crimindlogo norteamericano Donald Cressey, con base en entre-
vistas efectuadas a unos 250 condenados por diversos delitos, propone como
resultado de su investigacion la teoria del tridngulo del fraude.

Cressey sefiala que aquellos individuos que carecen de principios morales sim-
plemente encuentran una excusa para justificar su actuar y no tendrfan inconve-
nientes en cometer un fraude. Sin embargo, ;qué ocurre con las personas que
tienen altos estandares de moralidad y que de igual manera se ven involucrados
en actos fraudulentos?, ;qué situaciones o motivos los llevarian a alejarse de su
conducta ética y pasar al lado de lo ilegal?

Pues bien, como respuesta a lo anterior, Cressey concluye que: «las personas
de confianza se convierten en violadores de confianza, cuando se conciben a sf
mismos teniendo un problema financiero que no es compartible, son conscien-
tes de que este problema puede ser resuelto en secreto, violando la posicion de
confianza financiera que tienen, y son capaces de aplicar a su propia conducta
en esa situacion, verbalizaciones que les permitan ajustar sus concepciones de
si mismos como usuarios de los fondos o propiedades encomendadas —el di-
nero de los demds—». Complementa esta hipdtesis proponiendo la teoria del
triangulo del fraude como modelo para explicar los factores que hacen que una
persona llegue a cometer actos ilicitos.
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La mencionada teorfa consta de tres componentes que deben confluir de mane-
ra simultanea para que un individuo tenga la disposicion a cometer un fraude,
estas son: presion, oportunidad y racionalizacién (Zayas Mariscal, 2016).

Presion: también se relacionan los conceptos de incentivo o necesidad. Re-
presenta el impulso o deseo material o psicoldgico del defraudador a come-
ter un ilicito, entendiéndose generalmente como un problema financiero o
una necesidad econdmica personal, real o imaginaria que el sujeto no puede
resolver con medios legitimos y que no puede ser compartida. Esta nece-
sidad tiene el carécter de apremiante, algo que supera los recursos o solu-
ciones ya intentadas o al alcance del individuo; se trata de un requerimiento
urgente que conlleva la percepcion de una grave consecuencia personal o
familiar, mds grave que la de cometer un delito.

Si bien en la mayoria de los casos el incentivo por excelencia es el lucro,
se podrian dar situaciones que producen necesidades legitimas o circuns-
tancias personales, tales como dificultades econdmicas que no permiten el
pago de la educacion superior de los hijos o cubrir el costo de tratamientos
de alguna enfermedad, casos que impulsarian a las personas a cometer un
fraude.

Por otra parte, también se deben considerar las presiones generadas por
mantener el estatus econémico alcanzado, por mala administracion de los
recursos personales, deudas generadas por vicios, deudas comerciales. Asi
también, existen ejemplos en que la misma empresa instala un modelo de
incentivo para los trabajadores, que a la larga se convierte en un factor de
presion, tales como alcanzar metas de desempefio, conseguir un cierto volu-
men de ventas, bonos en funcion de resultados o el temor a perder el puesto
de trabajo por malos resultados, convirtiéndose en factores que presionan a
algunos individuos a cometer fraudes.

Oportunidad: se trata de encontrar un modo de solucionar un problema per-
sonal de cardcter financiero, aprovechandose de su posicion en una organi-
zacion. Elindividuo percibe que existe un entorno favorable para cometer los
actos irrequlares pretendidos, como la ausencia de control interno, jefaturas
ineptas, supervision deficiente, la no utilizacion del control por oposicion o la
falta de revisiones jerarquicas en el flujo de un proceso.

Estas debilidades del sistema, facilitan la accion y posterior proteccion del
individuo, quien siente que el riesgo de ser descubierto es bajo, mds aun si
logra coordinarse con otros directivos o empleados para cometer el fraude.
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También se pueden sefialar factores como el exceso de confianza o el acce-
so privilegiado de algunos empleados, respecto de su labor en la empresa,
como oportunidades percibidas para cometer un fraude.

+ Racionalizacion: es la bdsqueda de la justificacion que permita superar el
sentimiento de culpabilidad que siente el individuo, intentando convencerse
a si mismo, de forma consciente o inconsciente, de que existen razones
validas para su actuar impropio. Es la percepcion de que lo que estd haciendo
es algo legitimo, prdcticamente una reivindicacion de lo que el sujeto cree
merecer, por ejemplo, al estar disconforme con su salario o ante la falta de
reconocimiento en la organizacion.

Otra forma de racionalizacion es cuando el individuo busca mantener su
autoimagen de inocencia proyectando en otros la responsabilidad de sus
actos, al convencerse de que si otros estan cometiendo el fraude, este
estaria justificado.

2.2. Una nueva arista, teorfa del diamante del fraude

Sibien la teorfa del tridngulo del fraude se ha utilizado con éxito desde los afios
50 para la prevencion y deteccion de actos fraudulentos, los investigadores Da-
vid Wolfe y Dana Hermanson proponen incorporar una nueva variable al modelo
de Cressey (Galvis-Castafieda & Santos-Mera, 2017), debido a que encontraron
que determinados actos de fraude solo ocurren porque son dirigidos por perso-
nas dotadas de un nivel superior de habilidades.

Esta variable propuesta seria el conocimiento o capacidad, dado que en algu-
nos casos no es suficiente con la concurrencia de la presion, la oportunidad
y la racionalizacion para que un individuo pueda cometer un fraude, sino que
ademas debe contar con la capacidad de aprovechar estas condiciones, no solo
para cometer el ilicito sino que también para evitar ser descubierto (Fortunato,
Santos, & Faroni, 2017).

Hay que comprender que los sistemas de prevencion de fraude han mejorado
a lo largo del tiempo gracias a la gestion de expertos en la materia. Por lo mis-
mo, los sujetos que pretendan cometer un fraude deben ser capaces de burlar
los sistemas de control interno haciendo uso de su experiencia, habilidades y
competencias profesionales para consequir su objetivo. Desde este punto de
vista, se tiene entonces que en las instituciones existiria un reducido nimero de
especialistas con el conocimiento suficiente para realizar operaciones ilicitas,
diferencidndose de la gran mayoria de empleados en los que podrian concu-
rrir: la presion, la oportunidad y la racionalizacion, pero que no contarian con la
suficiente capacidad o conocimiento para no ser descubiertos en su intento de
efectuar un fraude, lo que, en parte, lograria amedrentar sus intenciones.
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3. ¢Qué actitud deberia tomar el auditor para prevenir o detectar un
fraude?

En el amplio contexto de interesados y responsables en la prevencion y detec-
cion del fraude, los auditores cumplen un rol fundamental. Son los llamados a
entregar lo mejor de sus habilidades para revisar los antecedentes de un de-
terminado caso y garantizar que las actuaciones del auditado cuenten con una
seguridad razonable. No obstante, es importante entender que el proceso de au-
ditorfa no se centra solamente en la deteccion de fraudes, sino que este Ultimo
es uno de los tantos tipos de hallazgos que se podrian obtener de la auditoria
(Fortunato et al., 2017).

En efecto, estos hallazgos vienen a ser cualquier hecho significativo que contra-
venga algun criterio de auditorfa establecido, el que ademas debe ser comproba-
do mediante evidencia que permita perseqguir las correspondientes responsabi-
lidades penales o administrativas. En este sentido, se han hecho esfuerzos para
apoyar la labor del auditor, estableciéndose normas internacionales de auditoria,
por ejemplo, en el caso del sector publico, la Organizacion Internacional de En-
tidades Fiscalizadoras Superiores, INTOSAI, proporciona un marco institucional
y normativo para la labor del auditor a través de las normas internacionales de
entidades fiscalizadoras superiores, ISSAIS.

Ahora bien, pese al apoyo de estas normas, la labor del auditor es complicada,
pues existe el riesgo de no detectar irregularidades en una investigacion, dado
que el fraude de por si conlleva sofisticados planes para ocultar todo registro
que pueda convertirse en evidencia. La dificultad aumenta si el ilicito va acom-
pafiado de colusion de dos 0 mas personas u organizaciones trabajando coor-
dinadamente con el fin de no ser descubiertos, utilizando todos los recursos,
habilidades, conocimientos y poder jerdrquico que estén a su alcance (Faura
Llimds, 2016).

Frente a lo anterior, el auditor debe aplicar sus habilidades y conocimientos de
la misma forma —de preferencia, mejor— que el defraudador, tener un impeca-
ble juicio profesional y mantener un escepticismo durante todo el proceso de
la auditorfa, buscando identificar irreqularidades debidas a errores o a fraude.
Requiere lograr el conocimiento de la entidad y el entorno de esta, para disefiar
pruebas de control que le permitan efectuar hallazgos trascendentes y sustenta-
dos en evidencia convincente.

Sin embargo, sigue sin ser suficiente todo lo expuesto: el auditor tiene la des-
ventaja de que el defraudador conoce sus métodos y los limites legales que
tiene para acceder a la informacion privada —como las cuentas bancarias per-
sonales—. Por esta razon, el auditor debe estar alerta para descubrir cada nueva
manera de fraude, algunas insdlitas, perpetradas por profesionales con altas
capacidades que también cuentan con el apoyo de nuevas tecnologias.
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4. ¢Como pueden utilizarse nuevas tecnologias para detectar fraudes
financieros en las fiscalizaciones que realizan las entidades de fisca-
lizacién superiores?

Aunque el panorama para el auditor pareciera ser desalentador, la sociedad
espera de que las entidades de fiscalizacion superiores cumplan con la funcién
asignada por ley de resquardar los recursos publicos. Por lo tanto, es primordial
el desarrollo de mecanismos a la altura de los requerimientos actuales.

Estamos en la era del big data, se habla de la cuarta revolucion industrial, la
revolucion de los datos, en donde las empresas y los servicios publicos manejan
grandes volimenes de datos. Pero los métodos de analisis y obtencion de
informacion de las entidades de fiscalizacion superiores no han evolucionado de
acuerdo con la dimension de datos que hoy en dia es posible extraer.

Entonces, las entidades de fiscalizacidn superiores como primera tarea deben
tener claridad respecto de cuales son los datos que manejan, de qué forma se
organizan y si los estan almacenando correctamente, para luego determinar
como convertir los datos en informacion. Es decir, la organizacion debe
reconocer en los datos un activo que debe comenzar a valorar, destinando
recursos para contar con la capacidad para administrar dichos datos si quiere
generar informacion a partir de ellos.

Se recomienda revisar las fuentes de datos internos, como los que se pueden
obtener de los mismos procesos de la entidad —toma de razdn, auditorias—,
y también los externos, como todos aquellos datos generados por la gestion
propia de los servicios publicos. Estos, independiente de su origen, nos podrian
servir de insumo para una futura investigacion de auditoria o fiscalizacion. Lue-
go, es esencial que las entidades de fiscalizacion superiores dispongan de bases
de datos, o mas completas posible y que estas sean administradas de forma
eficiente y segura.

En el caso de la Contraloria General de la Republica de Chile, se podria generar
un sistema de deteccion de conflictos de interés, al cruzar la base de datos de
funcionarios publicos que posee y que es administrada por el Sistema de Infor-
macion y Control del Personal de la Administracion del Estado, SIAPER, con la
base de datos del Servicio de Registro Civil e Identificacion, en donde se encuen-
tran la identificacion de los ciudadanos, sus relaciones de parentesco, el registro
de vehiculos motorizados —patrimonio personal—y antecedentes penales.

Con este cruce de informacion se detectarian los posibles conflictos de interés
de los funcionarios del Estado en las asignaciones de cargos publicos o en la
participacion de licitaciones de compras publicas. EI modelo actual solamente
contempla que los involucrados declaren no tener conflictos de interés, lo cual
no es posible verificar de forma inmediata. Cabe destacar el potencial de esta
idea, pues no solo se conocerian las relaciones directas de parentesco sancio-
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nadas por la ley entre un funcionario publico y un particular, o entre dos fun-
cionarios publicos, sino que también seria posible conocer las ramificaciones
entre sus familiares. De esta manera, se podrian establecer alertas de riesgo de
fraudes para los casos en que, por ejemplo, la esposa de un funcionario publico
es pariente de un particular.

Ahora bien, para la implementacion de este tipo de ideas se requiere que la enti-
dad de fiscalizacion superior tenga un dominio en el manejo y analisis de datos
masivos, contando con los profesionales idoneos y la tecnologia necesaria para
la obtencidn de los resultados esperados. Sin embargo, la deteccion de fraudes
es un problema mucho mas complejo que requiere la recopilacion de datos que
no solo provengan de las bases de datos ya establecidas, sino que también se
deberfan recolectar aquellos datos anexos a los actos administrativos que com-
pleten los vacios de la informacion. Esto porque, aunque al dia de hoy pareciera
ser que dichos datos no son de utilidad, se espera que con el avance de la tec-
nologia y las nuevas técnicas de andlisis, en el futuro podrian ser la base para la
deteccion de fraudes.

5. Tendencias respecto de la utilizacion, de acuerdo a la forma de
administracion, de los modelos de datos y beneficios que conlleva
la utilizacion de tecnologias de informacion para detectar fraudes
financieros. Evolucion de los mismos

5.1. Inteligencia artificial al servicio de las entidades de fiscalizacion
superiores

Se entiende por inteligencia artificial la que poseen aquellos sistemas informa-
ticos que pueden percibir su entorno, pensar, aprender y actuar en respuesta a
lo que detectany a sus objetivos. Se trata de la simulacion por parte de una ma-
quina de un proceso mental que le permite tomar decisiones y efectuar tareas
propias de los seres humanos por medio de algoritmos, los cuales son capaces
de ingerir y analizar datos para convertirlos en informacion relevante.

El concepto de inteligencia artificial no es nuevo. Ya en los afios 50 se teorizaba
sobre el tema, debido a que el estado de la tecnologia no permitia su desarrollo
y tampoco se contaba con los datos suficientes para hacer funcionar las maqui-
nas. Sin embargo, la disponibilidad actual de datos permite la evolucion de las
capacidades de la inteligencia artificial.

Entonces, la importancia de que las entidades de fiscalizacion superiores ya
estén adecuando su estructura organizacional en funcion de trabajar en torno
al big data, radica en que la sequnda etapa de esta revolucion tecnolégica se
alimenta de los datos registrados, almacenados y ordenados con los que cuente.
Esta tecnologia requiere de una gran magnitud de datos para que los algoritmos
puedan ejecutarse y asi obtener un resultado cercano a la realidad.
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Antes del trabajo de analisis de datos utilizando inteligencia artificial, es ne-
cesario tener claro que los datos deben ser de calidad, en cuanto a su integri-
dad, registro y organizacion. Por esto, se debe contar con la infraestructura y
programas que ayuden en el procesamiento de grandes volimenes de datos
estructurados o no estructurados. Por datos estructurados se entiende aquellos
que siguen las reglas de los datos relacionales y son facilmente procesables
—nombre, edad, sexo, por ejemplo—. Por otra parte, los datos no estructurados
son los datos que carecen de valor hasta que se les ordena y clasifica, como
comentarios, imagenes o audios.

5.2. Machine learning

Dentro del estudio de la inteligencia artificial, se encuentra una disciplina lla-
mada machine learning o aprendizaje automatizado, la que consiste en crear
sistemas que aprendan de forma automatica y sean capaces de generalizar
comportamientos a partir de los datos (Sunqu, 2016). Para esto se plantea el
analisis como un proceso de aprendizaje, donde el programador proporciona
una serie de reglas de partida que el algoritmo de aprendizaje ha de ir adaptando
y creando otras nuevas, para de esta forma mejorar la tasa de acierto del modelo
generado.

Un claro ejemplo para simplificar la comprension del concepto de aprendizaje,
es el enfrentamiento de Gari Kasparov con la computadora de IBM, Deep Blue.
Kasparov menciona en una charla de TED Talks que nadie recuerda que €l gand
el primer encuentro jugado en 1996, en donde de 6 partidas, gano 3, empato 2
y perdio 1. Sino que, por el contrario, todo el mundo solo tiene en mente que
fue derrotado al afio siguiente, cuando la computadora habia aprendido a jugar
ajedrez al mas alto nivel, gracias al mismo Kasparov.

Estas capacidades de aprendizaje ya estan siendo utilizadas para la implemen-
tacion de modelos predictivos, los que clasifican los datos de interés o los su-
jetos en bandas de riesgo que conllevan las acciones a efectuar (Sunqu, 2016).
Por ejemplo:

* Modelo de prevencion de morosos: modelo basado en los datos historicos
de pagos y valores de cuota, ademas de datos demograficos y socio-
econdmicos. Los sujetos son clasificados en una pirdmide de riesgo de
morosidad, donde cada nivel tiene asociadas acciones encaminadas a
disminuir oportunamente el riesgo de morosidad.

* Modelo predictivo de riesgo cardiovascular: modelo basado en los datos
clinicos de pacientes que hayan sufrido alguna afeccion cardiovascular.

*  Modelo de deteccion de intrusos: se obtienen datos del comportamiento de
usuarios autorizados, entonces sihay alguna variacion en el comportamiento
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habitual, el sistema decide si se trata de una amenaza y genera alertas.

Las soluciones de machine learning se basan en distintos métodos que resuelven
problemas de diversa indole y, por tanto, deben ser utilizados en el contexto ade-
cuado. A continuacion revisaremos de forma general tres métodos, advirtiendo
que existen otros y que requieren de mayor estudio para su total entendimiento.

+ Método de regresion: se utiliza para predecir un valor con base en los datos
histéricos. En términos matematicos se refiere a encontrar la mejor ecua-
cion que pase de forma dptima por un conjunto de puntos. Por ejemplo, un
modelo de prediccion de la temperatura basado en los registros de afios
anteriores.

*+ Método de clasificacion: consiste en ordenar los registros histdricos en tor-
no a dos opciones, se clasifican los datos de entrada en opciones binarias,
100, sfono. Este método se utiliza en la identificacion de tumores canceri-
genos, considerando su tamafo y la edad del paciente.

+ Método de agrupacion: este método se utiliza cuando es necesario clasificar
los datos, pero se desconocen previamente las categorias. Asi se logra cons-
truir grupos coherentes o clusters que tienen en cuenta las variables de los
mismos datos, dando a conocer informacion no conocida ni esperada que
residia en la base de datos. Permite una mejor interpretacion de los datos,
evitando prejuicios.

Presentados los métodos para generar modelos para analisis de datos, ahora
cabe explicar cdmo funcionan y para esto es necesario describir una pieza
fundamental de esta tecnologia: los algoritmos. Pues bien, se entiende por
algoritmo a una secuencia de instrucciones que se llevan a cabo para representar
un modelo de solucidn para un determinado problema. En el campo del machine
learning, los algoritmos se clasifican de acuerdo al tipo de aprendizaje que
realizan. En este estudio solo describiremos dos tipos:

+ Algoritmos de aprendizaje supervisado: son aquellos que realizan prediccio-
nes con base en conjuntos de datos de entrada para los cuales conocemos
de antemano los datos correctos de salida. Consta de dos etapas, una de en-
trenamiento y otra de prueba. En la primera etapa, se cuenta con un conjunto
de datos que son utilizados para entrenar o ensefar al algoritmo a encontrar
los patrones o relaciones buscadas. Se recomienda usar entre el 60 % y el
70 % del total de los datos disponibles en esta fase.

Una vez que el algoritmo entra en funcionamiento, comienza la segunda eta-
pa de prueba, en donde se utilizan los datos antes reservados para validar el
rendimiento del algoritmo. Si los resultados alcanzados son los esperados,
entonces se decide utilizar el algoritmo con nuevos datos, de lo contrario se

51



52

Jonathan Nabor Lopez Espinosa

deben hacer correcciones de sobreajuste —overfitting— o subajuste —under-
fitting—.

Algunos algoritmos de aprendizaje supervisado son el de regresion,
clasificacion, reconocimiento de voz, arboles de decision y support vector
machine (SVM). O sea, sirven para la deteccién de anomalias cuando
se busca identificar datos que no son habituales, es decir, difieren de los
patrones identificados como actividad normal.

+ Algoritmos de aprendizaje no supervisado: estos funcionan con base en un
conjunto de datos de entrada del que no conocemos los datos de salida. Se
utilizan para obtener agrupaciones coherentes de datos de las relaciones
definidas en los mismos datos. Buscan los datos semejantes entre si.
Pertenecen a esta clase, los algoritmos k-means para generar clustering y
los de anélisis de componentes principales (PCA).

5.3. Una mirada al futuro. Deep learning y redes neuronales

En la Ultima década, ha destacado la irrupcion de un nuevo concepto relaciona-
do con la inteligencia artificial, el cual ha logrado mejores resultados que otras
técnicas de aprendizaje automatico. El denominado deep learning consiste en el
modelamiento de los datos a través de un elevado ndmero de capas de transfor-
macion, un modelo matematico compuesto por un gran ndmero de elementos
de procesamiento organizados en niveles. Se trata de una idea inspirada en Ia
arquitectura y funcionamiento del cerebro humano, y por ello estas técnicas se
conocen también con el nombre de redes neuronales artificiales, RNAs.

Como fue mencionado, el disefio de redes neuronales presenta caracteristi-
cas semejantes a las del cerebro, siendo estas redes capaces de aprender de
la experiencia, de generalizar a partir de casos anteriores a nuevos casos, de
abstraer caracteristicas esenciales a partir de entradas que representan infor-
macion irrelevante, solo por nombrar algunas. Las redes neuronales superan
a los algoritmos vistos anteriormente, debido a que su gran nimero de capas
de andlisis logra generar modelos mucho mas complejos y a que mientras mas
datos manejan, mejor es su desempefio, lo que se complementa a la perfeccion
con el big data.

Fue Geoffrey Hinton quien desarrolld una forma mas eficiente de entrenar mode-
los de deep learning, utilizando el aprendizaje por capas. La denominada primera
capa aprende caracteristicas primitivas que son enviadas a la siguiente capa, |a
cual se entrena para reconocer caracteristicas mas complejas y asi sucesiva-
mente hasta entrenar todas las capas del modelo. De este modo, los algoritmos
separan los factores de variacion de los datos observados, siendo capaces de
extraer caracteristicas abstractas y de alto nivel de los datos en bruto, con las
cuales pueden abordar eficientemente el problema objetivo. Las redes profun-
das son modelos complejos obtenidos de la interconexion de un gran numero
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de unidades simples. Muchas operaciones simples permiten resolver problemas
complejos (Gonzdalez-Mufiiz, 2018).

El modelo de aprendizaje profundo por excelencia es el de perceptrones mul-
ticapas (MLP) o redes feedforward. El perceptrdn es la unidad basica de esta
metodologia y representa a una neurona artificial. Sin embargo, al igual que
las neuronas, no tiene sentido el funcionamiento de solo una, por eso deben
funcionar conformando redes. La arquitectura de redes neuronales artificiales
estd constituida por tres capas conectadas entre si. Los datos ingresan por una
primera capa de entrada, luego pasan a través de la capa oculta que contiene
los cdlculos, para finalmente pasar por la capa de salida, en donde se realiza la
operacion objetivo. Las capas de entrada y salida son unicas, no obstante, puede
existir un gran nimero de capas ocultas, lo que hace que este tipo de aprendiza-
je sea conocido como profundo.

La comunicacion entre las neuronas de distintas capas se da a través de la fun-
cion de activacion, que es el elemento clave en las redes neuronales, puesto
que es el que entrega la flexibilidad al modelo al proporcionarle la capacidad de
estimar complejas relaciones no lineales en los datos. Cabe sefialar que |a elec-
cion de la funcion de activacion es una decision trascendente, dado que cada
funcion se ajusta de mejor forma a un problema que a otro. Se han propuesto
métodos para iniciar el proceso basandose en el nimero de neuronas o en el tipo
de funcion de activacion.

El éxito de las redes neuronales reside en que no necesitan ser programadas
para resolver un problema, sino que estas arquitecturas son capaces de apren-
der por si mismas la forma de resolverlo. Para ello, se recurre a un proceso de
aprendizaje supervisado, en el cual se presenta a la red un conjunto de patrones
de ejemplo, datos de entrada con sus correspondientes salidas esperadas. En-
tonces, las neuronas se van modificando de manera proporcional al error que se
produce entre la salida real y la salida esperada.

Este algoritmo es conocido como retroprogramacion o backpropagation y consi-
dera dos etapas. Una primera fase de propagacion en donde se introduce el pa-
trén de ejemplo enlared, que se propaga desde la entrada a la salida. A continua-
cion se tiene la fase de aprendizaje, en la que los errores obtenidos a la salida de
la red van propagandose hacia atras, con el proposito de ajustar los calculos que
hace cada neurona al ir disminuyendo el error en el transcurso de las iteraciones.

Corresponde indicar que el aprendizaje se produce mediante la presentacion
sucesiva del conjunto de entrenamiento, donde cada presentacion completa se
llama época. Asi, el proceso de aprendizaje se repite época tras época de acuer-
do al algoritmo de retroprogramacion, hasta que se encuentra la combinacion
dptima de calculos en cada neurona y el rendimiento de la red converge a un
valor aceptable.
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Existen otros tipos de redes neuronales tales como las redes convolucionales,
las deep autoencoders y las redes recurrentes, pero con la presentacion de las
redes feedforward es suficiente para entender grosso modo el funcionamiento
de estas. Por otra parte, es del caso sefialar que el deep learning actualmente se
utiliza en el reconocimiento facial o reconocimiento de imagenes. Luego, ;seria
posible plantear un modelo de reconocimiento de fraudes utilizando esta tecno-
logia? Lo que es sequro es que hay que usar la inteligencia artificial a favor de |a
prevencion y deteccion de fraudes. La informacion existe, luego hay que usarla.

6. Metodologia y procedimientos de auditoria minimos que las
entidades de fiscalizacion superiores deberan realizar mediante la
utilizacion de tecnologias para detectar fraudes financieros

La implementacidn de los avances en tecnologia big data y el desarrollo de inte-
ligencia artificial obligardn a las entidades de fiscalizacion superiores a cambiar
sus metodologias tradicionales de auditoria. El propio origen de los datos ya es
distinto, qué decir sobre las tendencias para hacer el analisis de estos. Ademas,
se debe analizar el cambio de paradigma que significa el uso de la inteligencia
artificial, en cuanto a que su mayor potencial es ser un sistema predictivo de
eventos, al contrario de la forma tradicional de auditoria que es mas reactiva.

En efecto, se requiere una nueva estructuracion de los procesos de fiscalizacion,
que incluya una unidad de estudio de datos capaz de indicar los sectores con
mayor probabilidad de riesgo de fraude. Con este proposito, las entidades de
fiscalizacion superiores deberdn incorporar nuevos perfiles profesionales con
dominio en estadistica, programacion, ciencia de datos, entre otros, para refor-
zar alos auditores en su labor de combatir contra los sujetos que cuentan con |a
capacidad y conocimiento para planear fraudes y no ser descubiertos.

6.1. Propuesta de sistema de control administrativo y deteccion de fraudes
en contratos de obras publicas: CENTINELA

La Constitucion Politica de la Republica de Chile dispone, en lo que atafie, que
la Contraloria General ejercera el control de legalidad de los actos de la Admi-
nistracion y que, en el ejercicio de esa funcion, tomard razon de los decretos y
resoluciones que, en conformidad a la ley, deben tramitarse por la Contralorfa.
Lo anterior implica que, en el ambito de las obras publicas, los servicios del
Estado deben enviar los antecedentes de sus respectivos proyectos para la revi-
sion de la Contraloria, la que cuenta con quince dias para efectuar el estudio de
legalidad del acto administrativo y determinar si lo aprueba, lo representa o lo
aprueba con alcances.

Entonces, aprovechando la revision de los antecedentes de las resoluciones, es
posible extraer un conjunto de datos o data set de cada proyecto que es ingre-
sado a la Contraloria, para usarlo como insumo de modelos de aprendizaje auto-
matizado que adviertan irreqularidades de cualquiera de los factores o variables
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que afectan a los contratos —empresas, servicios, funcionarios, plazos, montos,

etcétera—.

En la practica podemos definir dos etapas de acuerdo al momento en que se
hace la recoleccion de los datos. Tendremos primero los datos registrados que
se pueden obtener gracias a la revision de los documentos que acompafian la
resolucion de adjudicacion del contrato. Posteriormente, se podran recoger los
datos relacionados con la resolucion de liquidacion final del contrato, cerrando
el ciclo de vida del proyecto.

Adjudicacion +

Liquidacion +

Proyecto

Se describen a continuacion los datos de interés seleccionados para extraerlos

de las resoluciones:

Tabla N° 1: Datos recopilados en la etapa

de adjudicacién del contrato

Criterio o valores Criterio o valores
Concepto ) Concepto )
registrados registrados

Identificacion del
proyecto

+ N°BIP
+ N° D Mercado Pdblico
+ Nombre del proyecto

Servicio publico asociado

(Listado de servicios
publicos, origen de la
resolucioén: Vialidad-
servicio de salud,
etcétera)

Tipo de licitacion

« Licitacion publica
« Licitacion privada
+ Trato directo

Tipo de contrato

+ Suma alzada

+ Serie de precios
unitarios

+ Combinacién

Monto disponible

(Monto original
disponible para el

Normativa aplicable

(Marco regulatorio del
contrato, MOP 75, MOP

proyecto) 108, MOP 265)
« Edificacién Tino de reaiuste + Polinémico
Tipo de proyecto + Obras viales P cerea) + IPC
s econémico )
+ Obras civiles + Ninguno

Comision de evaluacion

(Identificacion de los
funcionarios publicos
designados para evaluar
las ofertas)

+ Nombre completo

« RUT

+ Cargo

Evaluacion del resultado
de la adjudicacién

(Datos de cada oferta

ingresada)

+ Empresa contratista

* RUT empresa

+ Estatus (adjudicada/
admisible/fuera de
bases)

+ Plazo ofertado

+ Monto ofertado

Inspector fiscal

(Identificacion del
funcionario publico
designado como
inspector fiscal)

+ Nombre completo
« RUT

« Cargo

Archivos adjuntos de
respaldo

(Archivos formato pdf)

+ Aviso Diario Oficial

* Anexo
complementario

+ Informe de evaluacién
de adjudicacién

Fuente: elaboracidn propia.
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Tabla N° 2: Datos recopilados en la etapa

de liquidacion del contrato

Criterio o valores Criterio o valores
Concepto Concepto
registrados registrados

Comisién de recepcion
de obras

(Identificacion de los
funmonanos publicos
designados)

+ Nombre completo
« RUT

Residente de obras

(Identificacion del
profesional a cargo de
las obras)

+ Nombre completo
* RUT

. Cargo « Cargo
+ Resolucién que
+ N° EEPP . ) aprueba
Estados de pago + Fecha Modificaciones del + Montos modificados

+ Monto facturado

contrato

« Plazos modificados

Control de plazos

+ Fecha de inicio de
obras

+ Fecha de término de
obras

+ Fecha de liquidacién
del contrato

Registro de multas

* Motivo
+ Monto de multa

Georreferenciacion

+ GEO-CGR

Archivos adjuntos de
respaldo

+ Acta de entrega de
terreno

+ Recepcién provisoria
de obras

« Recepcion definitiva

Fuente: elaboracion propia.

Cabe agregar que este sistema de registro de datos de proyectos de construc-
cion, también esta pensado para ser de utilidad en la gestion de las resoluciones
que componen cada contrato. La I6gica del sistema es que cada proyecto esta
integrado por varias resoluciones y que la suma de estas formard una imagen
completa del proyecto.



Criterio o valores Criterio o valores
Concepto Concepto
registrados registrados

Identificacion de la
resolucién

Uso de técnicas de machine learning para la deteccion
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Tabla N° 3: Datos recopilados del tramite
de toma de razén - resoluciones

(Acto administrativo)
+ N°resolucién
+ Fecha de emisién
* Regidn de origen

Autoridad que suscribe la
resolucién

(Identificacion del

funmonano publico)
+ Nombre completo

* RUT

+ Cargo

Control de plazos tramite
de toma de razén

+ Fecha de ingreso a CGR
+ Fecha de salida CGR

Materia de la resolucién

(A qué se refiere el acto

administrativo)

+ Adjudicacién

+ Aprobacion de bases
administrativas

+ Liquidacién de
contrato

+ Pago de
indemnizaciones

+ Término anticipado

Resultado del estudio

« Cursada

+ Cursada con alcances
* Representada

* Retirada

Registro de
observaciones

(Repositorio de las

observaciones hechas

a las resoluciones)

+ Categoria

+ Origen (obras-
juridica)

+ Texto

Oficio de respuesta

+ N° de oficio
+ Fecha

Productos CGR
asociados

(Registro de otros

productos que se

relacionan con la

resolucion)

+ Tipo (referencia-
INVE-auditoria-IOP)

+ N° de informe

+ Observaciones

Analista CGR

(Funcionario CGR
responsable del estudio)

Archivos adjuntos de
respaldo

+ Minuta UCE
+ Oficio de salida

Fuente: elaboracién propia.

Con la recoleccion de los datos descritos anteriormente, serd posible, en primer
lugar, contar con una base de datos de proyectos de obras publicas supervigila-
dos administrativamente por la Contraloria General. Por otra parte, los analistas
tendrdn los datos de entrada para el entrenamiento de algoritmos y el uso de téc-
nicas de aprendizaje automatizado que, por medio de la busqueda de patrones,
sean capaces de detectar anormalidades o comportamientos sospechosos que,
con cierto nivel de probabilidad, nos indiquen donde auditar.
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Al cierre de cada proyecto, este podrd ser evaluado al determinar indicadores
0 parametros de medicion de rendimiento o eficacia, segun como se desarrolle
el contrato durante su vigencia. Por ejemplo, se pueden clasificar las empresas
constructoras de acuerdo al nivel de multas que pagan en cada proyecto, o en
cuanto a su comportamiento en el cumplimiento de los plazos del contrato. A
partir de la informacion de los estados de pago se conocera el flujo financiero
real y puede ser comparado con el flujo inicial proyectado. En el caso de los tér-
minos anticipados de contratos, se podria buscar si existe alguna relacion entre
la mala gestion del proyecto con el inspector técnico, el profesional a cargo o la
empresa constructora.

Entonces, si lo que se busca es la deteccion de fraudes, debemos aprender a
interpretar los datos recogidos de los proyectos para compararlos con actos
irregulares conocidos, como los siguientes mecanismos comunes y recurrentes
observados en fraudes cometidos en contratos de obras publicas.



Mecanismo Definicion Sefiales de alerta

Corrupcidn, sobornos y
comisiones ilegales
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Tabla N° 4: Indicios para detectar fraudes en
contratos de obra publica

Consiste en dar o recibir alguna
cosa de valor para influir en un
acto administrativo o decisién

El contratista paga parte de los
sobornos en cada factura. Se
abultan los montos o se disminuye
la calidad de la obra para
compensar

« Trato favorable falto de explicacion
Relacién social estrecha entre un
funcionario y el contratista

Aumento del patrimonio del funcionario
publico

El funcionario publico tiene un negocio
externo encubierto

Cambios injustificados, indocumentados
o frecuentes en los contratos

Conflicto de interés
encubierto

El funcionario posee una empresa
que se beneficia del contrato
publico

Favoritismo inexplicado por cierto
contratista

Se adjudica la oferta mas cara

Se aceptan trabajos de mala calidad

Licitacion colusoria

Contratistas de una regién
determinada conspiran para
vencer a la competencia,
afectando los valores de los
contratos

La oferta ganadora es demasiado alta

o baja si se compara con el monto
disponible

Se observa una rotacion de ganadores
Ciertas empresas compiten entre si'y con
otras no

Los otros licitadores no presentan
reclamos

Especificaciones
pactadas

Las convocatorias presentan
especificaciones técnicas
adaptadas a un solo oferente,
excesivamente restrictivas
para excluir a otros licitadores,
evitando la competencia

Se presenta solo un oferente siempre
Se presentan reclamos de otros
contratistas

Especificaciones técnicas més estrictas
que en otros proyectos similares

Filtracién de datos

El personal encargado del disefio,
licitacion o evaluacion de las
ofertas filtra informacion para
ayudar a un oferente

No se respetan los plazos de los
procesos de licitacion

Disminucion del plazo otorgado para el
estudio de la propuesta

Se rechazan todas las ofertas, se
declaran desiertas sin justificacion

Manipulacién de ofertas

En una licitacién, algln
funcionario puede alterar una
oferta para beneficiar a cierto
oferente

Se invalidan ofertas por cometer errores
Ofertas quedan fuera de base por razones
cuestionables

Adquisiciones
injustificadas a un dnico
oferente

Muy asociado con la corrupcién,
se hacen tratos directos o
divisién de contratos para burlar
revisiones. Prérrogas de contratos
previos sin convocar una nueva
licitacién

Contratos asignados por trato directo por
montos inferiores a los umbrales de la
toma de razén

Se informa de las licitaciones a algunos
contratistas

Divisién de compras o
proyectos por etapas

Se divide el contrato por etapas
para evitar la competencia

Adquisiciones consecutivas de contratos
de un contratista
Divisién injustificada de proyectos

Prestadores de servicios
fantasmas

Se pagan servicios ficticios para
malversar fondos. Se crean
empresas fantasmas para generar
facturas falsas

Solo hay un funcionario a cargo de la
recepcion, inspeccion y pago

La planta de la empresa es muy acotada
0 no cuenta con recursos fisicos propios

Fuente: elaboracién propia.
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De esta manera, Si le asignamos valores numéricos a estas sefiales de alerta, es
posible parametrizar estos actos para generar una piramide de riesgo de fraude
en la cual podemos ubicar los factores y variables que circundan a los proyec-
tos. Estos podrian ser estudiados y analizados para determinar qué componente
es el que afectd negativamente al proyecto y causé una mala gestion del contra-
to, por ejemplo, que obligd a efectuar un aumento de obras.

6.2. Aplicacion de herramientas de machine learning

En vista de todo lo anterior, una vez que se cuente con la base de datos que
administre la informacion recopilada de las resoluciones sujetas al tramite de
toma de razon —y los proyectos susceptibles de control de reemplazo—, sera po-
sible alcanzar una vision general de los resultados de la gestion de las empresas
constructoras y los servicios publicos, sobre la base de la informacion obtenida
del analisis de cada proyecto en que estén involucrados.

P1 P2 P3 P1 P2 P3
Servicio 1 Empresa 1
P4 P5 P6 P4 P5 P6

Entonces, con la informacidn recopilada y su posterior analisis por medio de un
modelo de evaluacion de resultados de la gestion, se proponen los siguientes
indicadores:

- Evaluacién del cumplimiento del desempefio de sus funciones

Servicio 1: 2(PT + P2 + P3..+P,)/n; donde P representa la evaluacion de la
gestion del contrato obtenida por el servicio para un proyecto en particular y n
es el nimero de proyectos analizados.

- Evaluacién del cumplimiento de contrato

Empresa 1:2(P1 + P2 + P3..+P;)/n; donde P representa la evaluacion del cumpli-

miento del contrato por parte de la empresa en un proyecto en particular y n es
el nimero de proyectos analizados.
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Los indicadores seran extraidos para la totalidad de servicios publicos y empre-
sas que cuenten con proyectos que, de alguna forma, estén bajo la mirada de
la Contraloria General, ya sea por la revision de sus resoluciones en el tramite
de toma de razdn o por la via de los controles de reemplazo, en donde se dejara
registro de los proyectos y se recolectaran los datos requeridos que alimenten el
modelo. Con base en los resultados obtenidos por los servicios o las empresas,
sera posible enfocar de mejor manera las entidades sujetas a la fiscalizacion de
este organismo de control.

Del modelo propuesto, se espera predecir el resultado de la gestion de un con-
trato o proyecto, permitiendo generar alertas tempranas para prevenir toda si-
tuacion que perjudigue la calidad de las obras o un mal uso de los recursos
publicos.

REAJUSTE
DEL MODELO SUJETO A
FISCALIZACION - 0P
| > (UMBRALES DE
DECISION)

PREDICACION

> | (pJupicacion)
NUEVO MODELO \L

PROYECTO  —| MACHINE LERNING
CENTINELA

METRICAS REALIDAD
(EVALUACION DEL (LIQUIDACION DEL
MODELO) CONTRATO)

REAJUSTE
DEL MODELO

La prediccion obtenida del modelo, correspondera a la probabilidad que existe
de que el proyecto cumpla con el contrato, es decir, se cifia a las especifica-
ciones técnicas, dentro del plazo establecido, sin sobrecostos ni aumentos de
obras excesivos, que puedan delatar actos irrequlares. Esta prediccion permitira
clasificar los proyectos que se encuentran en ejecucion y tenerlos en custodia
hasta que finalmente se tenga que efectuar la liquidacion del contrato.

Luego, una vez que se liquida el contrato, es posible contar con los datos reales
del proyecto, con los cuales se debe medir la efectividad del modelo por medio de
las métricas mas adecuadas al caso. Alcanzada la efectividad del modelo, este
debera ser ajustado para que sus predicciones sean cada vez mds acertadas.
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7. Ventajas en la utilizacién de nuevas tecnologias para detectar frau-
des financieros en el proceso de auditoria realizada por una entidad
de fiscalizacion superior

Contar con la informacion completa de los proyectos por medio de estos sets
de datos, se vuelve una herramienta muy poderosa de control a distancia de los
contratos de obras publicas, que si bien no son el 100 % de las obras del Estado,
el valor econémico abarcado justifica plenamente la incorporacion de un siste-
ma como este. Ademas, por tratarse de un sistema propio, también ayuda en la
gestion interna de las resoluciones de toma de razon, generando una subbase
de datos de observaciones hechas a las resoluciones representadas, con o que
se conseguiria proporcionar directrices para la integracion y coherencia de los
criterios aplicados.

Otra ventaja de este sistema, es que, a medida que se registre informacion, se
crearan subbases de datos de empresas constructoras y funcionarios publicos,
de manera que aumentard el conocimiento sobre ellos. Cabe recordar la idea
planteada anteriormente para la deteccion de conflictos de interés, la que se
complementa a la perfeccion con el sistema de control de obras propuesto, en
donde se registran los datos de los funcionarios publicos, profesional de obras y
la planta gerencial de las empresas contratistas. Esto se podria hacer en tiempo
real, dado que el acceso a la informacion es instantaneo, detectando de inme-
diato los conflictos de interés.

Corresponde indicar que la Contraloria General es la Unica entidad que tiene la
posibilidad de tener una vision panordmica del comportamiento de ciertos fac-
tores propios de las obras publicas. En efecto, la organizacion politico-adminis-
trativa y la falta de coordinacion en el traspaso de informacion de los proyectos
entre los servicios publicos, actua en desmedro de la capacidad de detectar
rapidamente si una empresa actua de forma irreqular. Esto se debe a que, a di-
ferencia de los entes publicos, el actuar de las empresas constructoras no esta
restringido a limites regionales o a trabajar solo con ciertos servicios publicos.

Entonces, ante lo recién expuesto, el sistema de control de obras publicas permi-
tiria conocer el comportamiento de las empresas constructoras, consiguiendo
por ejemplo generar alertas a nivel nacional —e incluso internacional— de riesgo
de fraude, simplemente por contar con la informacion adecuada de manera or-
denada y coordinada en todo el pais. Ahora bien, si a lo anterior le sumamos |a
conectividad, el sistema propuesto podria estar disponible en tiempo real para
quienes quieran utilizarlo por medio de plataformas web o aplicaciones para
dispositivos maviles.
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Ademas, se podria incorporar un dron para fiscalizar las obras. Por medio de
las fotografias aéreas, seria posible constatar el avance de los proyectos bajo
supervision del modelo, determinando grados de avance, como por ejemplo:
obra en etapa de excavaciones, proyecto en etapa de obra gruesa o proyecto sin
avances. En este Ultimo caso, si tenemos la fecha estimada de inicio y se realiza
una visita del dron con la cual se verifica que no hay avance, seria un proyecto
susceptible de una fiscalizacién inmediata por tener una alta probabilidad de
presentar problemas de gestion. Asimismo, se pueden fiscalizar y auditar los
contratos de conservacion global de carreteras, aprovechando la tecnologia de
georreferenciacion.

Por otra parte, con el set de datos de obras publicas propuesto, seria posible
comenzar a experimentar con el machine learning e incluso con el deep learning.
Una vez que se cuente con un volumen suficiente de datos de proyectos finali-
zados, se podria iniciar un proceso de aprendizaje supervisado utilizando algo-
ritmos de aprendizaje automatizado. Conocida la gestion de los contratos, al
término de estos, sus factores o variables que los afectan podrian ser evaluados
y clasificados, proporcionandonos de esta forma el resultado del proceso. Asi,
se generarian los datos de entrada y los datos de salida que permitirian entrenar
un algoritmo que pudiera reconocer la probabilidad de ocurrencia de las sefiales
de fraude, en virtud de las combinaciones de datos ya conocidas.

El siguiente paso serfa el uso de estos datos de obras publicas para el entrena-
miento de algoritmos de deep learning con el objetivo de que este efectle pre-
dicciones sobre la gestion del contrato. Por ejemplo, si el programa detecta que
en cierta combinacion de circunstancias —determinada empresa o inspector
fiscal—, la probabilidad de que el contrato sufra aumentos de obra injustificados
es alta. Sin embargo, aun falta maduracion de los sistemas basados en redes
neuronales para su implementacion, pero la idea esta.

La posibilidad de analisis posibles con el data set propuesto es proporcional a la
capacidad del analista, por lo que se podran incorporar nuevos analisis en la me-
dida que a alguien se le ocurran. A continuacion se indicaran algunos ejemplos:
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Tabla N° 5: Andlisis de datos propuestos

Indicador Analisis Datos requeridos Sefal de alerta de
fraude

indice de eficiencia de la
licitacién

Revisar si el sistema

de licitacién publica es
realmente eficiente para
los intereses del Estado,
optimizar el ahorro en la

+ Monto disponible para
la contratacién

+ Monto adjudicado

+ Monto de otras ofertas

de proyectos

+ La oferta ganadora

es demasiada alta o
baja si se la compara

Control de plazos de
ejecucion

. o + Monto final del contrato con el monto
inversion publica I )
disponible
Por medio del estudio + Fecha de inicio de .
+ Cambios

del cumplimiento de los
plazos del contrato y sus
modificaciones, analizar
la gestion del IFO y la
empresa

obras

+ Plazo contractual

+ Fecha de término de
obras

+ Aumentos de plazo

injustificados,
indocumentados o
frecuentes en los
contratos

Control de la inversién
publica

Andlisis de la diferencia
entre valor inicial y final
del contrato

Ofertas adjudicadas
subvaloradas se
compensan por medio de
aumentos de obra

+ Empresas

+ Monto adjudicado

* Monto final del contrato

+ Monto de
modificaciones

+ Cambios

injustificados,
indocumentados o
frecuentes en los
contratos

- Trato favorable falto

de explicacion

Conflictos de interés

Relaciones de parentesco
indebidas

+ Registro de empresas

+ Profesional a cargo de
las obras

+ Inspector fiscal

+ Comisi6n de evaluacion

+ Autoridad vigente del
servicio

+ Comisién de recepcion
de obras

« Trato favorable falto

de explicacion

* Relacion social

estrecha entre un
funcionario y el
contratista

+ Aumento del

patrimonio del
funcionario publico

Fuente: elaboracidn propia.

Con la implementacidn de este sistema, las entidades de fiscalizacion superio-
res tendrian una herramienta fundamental para establecer una politica de co-
nocimiento del entorno de los proyectos de inversion en obras publicas, lo que
permitiria determinar un marco de comportamiento normal que servird de refe-
rencia en la deteccion de circunstancias sospechosas de fraude.

Con el data set propuesto, es posible obtener distintas métricas para los indi-
cadores que se generen, los cuales, por medio del analisis de las curvas ROC o
precision-recall, nos permiten establecer umbrales de decision que nos sefialen
donde enfocar los esfuerzos de fiscalizacion, de acuerdo con los recursos dis-
ponibles y la cobertura deseada de servicios a fiscalizar, buscando optimizar los

hallazgos relevantes o indicios de fraude.
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Métricas

Para efectos del presente trabajo, solamente se consideraran algunos datos para
la obtencion de indicadores; esto quiere decir que aun faltan métricas por lograr,
que en la medida que este proyecto lo requiera, seran propuestas y estudiadas.

Antes de continuar, es necesario establecer qué se entenderd por una «buena»
0 «mala» gestion del contrato. Es decir, de donde se obtienen los valores «p» de
cada proyecto y qué significa dicho nimero. Para esto, hay que entender que un
proyecto posee un ciclo de desarrollo desde que nace la idea de hacer algo hasta
que se obtiene lo que se busca.

2 4
Planificacion Control
Definicién y Medir, supervisar

planificacion regularmente
detallada el avance
Inicio Ejecucion Cierre
Definicion preliminar y Llevar a cabo el plan de Formalizar la
autorizacion formal gestion del proyecto aceptacion

En este caso, lo que buscaremos sera medir la efectividad del servicio en la ge-
neracion y estimacion de costos de proyectos versus el resultado final obtenido.
Consideraremos los datos de un «proyecto original» frente a los datos extraidos
del «proyecto real o final» que se producen al término del contrato. A continua-
cion, se describiran los datos utilizados:

Tabla N° 6
Nombre Etapa Descripcion

Monto disponible Adjudicacién Cos'to estimado por el servicio para

realizar el proyecto
- S Oferta aceptada para contratacion

Monto adjudicado Adjudicacién del proyecto

Monto final Liquidacién Costo real del proyecto

Plazo original Adjudicacién Tiempo gstlmado por el servicio
para realizar el proyecto

Plazo oferta Adjudicacion Tiempo aceptado para contratacion
del proyecto

Plazo final Liquidacion Tiempo real que demord el proyecto
Aumento del valor del contrato por

Monto obras extraordinarias Liquidacion la incorporacién de partidas no
incluidas en el proyecto original
Aumento del valor del contrato por

Monto aumento de obras Liquidacion aumento en la cantidad de algunas
partidas
Disminucién del valor del contrato

Monto disminucién de obras Liquidacion por disminucién de la cantidad de
algunas partidas

Fuente: elaboracién propia.
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Tabla N° 7

A partir de estos datos, se alcanzaran indicadores de gestion que nos permitiran
evaluar la gestion del servicio o la empresa constructora, en funcion de cuanto
se «aleja» 0 «acerca» el valor obtenido al valor del proyecto original.

Indicador Descripcion Férmula

Eficiencia del servicio en la
estimacion del costo del proyecto

Valor igual a 1, 6ptimo

Valor mayor a 1, proyecto
subestimado por el servicio o
sobreestimacién coordinada de
empresas

Valor menor a 1, proyecto
sobrevalorado por el servicio

Monto adjudicado
Monto disponible

Gestion econdémica del contrato

Valor igual a 1, 6ptimo

Valor mayor a 1, proyecto con
sobrecostos

Valor menor a 1, proyecto con
disminuciones

Monto final
Monto adjudicado

Eficiencia del servicio en la
estimacion de los plazos

Valor igual a 1, 6ptimo

Valor mayor a 1, proyecto
subestimado por el servicio

Gestién del plazo del contrato

Plazo oferta

Plazo original
Valor menor a 1, proyecto
sobrevalorado por el servicio
Valor igual a 1, 6ptimo
Valor mayor a 1, proyecto con
aumentos de plazo Plazo final

Valor menor a 1, proyecto con
disminuciones de plazo

Plazo oferta

Eficiencia del servicio en la
estimacion de partidas

Valor igual a 0, 6ptimo

Valor mayor a 0, proyecto con
variaciones en las partidas

Monto obras extraordinarias
Monto adjudicado

Eficiencia del servicio en la
estimacion de las cantidades de
obras (sobrecosto)

Valor igual a 0, 6ptimo

Valor mayor a 0, proyecto con
variaciones en las partidas

Monto aumento de obras
Monto adjudicado

Eficiencia del servicio en la
estimacion de las cantidades de
obras (sobreestimacion)

Valor igual a 0, 6ptimo

Valor mayor a 0, proyecto con
variaciones en las partidas

Monto disminuciones de obras

Monto adjudicado

Fuente: elaboracién propia.

El siguiente paso es determinar los umbrales de decision para los indicadores
definidos anteriormente. Cabe sefialar que hay que hacer un estudio para lograr
un consenso respecto de qué valores seran considerados «altos» o «bajos» para
un proyecto. Por ejemplo, qué valor de obras extraordinarias es aceptable para
un proyecto 0 qué valor no es aceptable para el atraso en la entrega del proyecto.
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Tabla N° 8

Se recomienda establecer bandas de criterios, las que se deben definir acordes
a los factores o ponderadores que afecten a cada proyecto.

Se cumple el plazo
ofertado

Buena gestion

. Se cumple el plazo
Optimo ofertado
Gestion del plazo

del contrato

Se sobrepasa el plazo
Alerta 1,5a2 ofertado por sobre
un 50 %

Disminucion del
monto-variacion del
proyecto original. Caso
normal

Mala gestion

Se cumple el monto
ofertado

Optimo

Gestion econémica del
contrato

Se sobrepasa el monto
ofertado por sobre
Alerta 15a2 un 50 %. Excesivo
sobrecosto del
proyecto

Fuente: elaboracién propia.

Aprendizaje supervisado

Como se describid anteriormente, para la obtencion de los factores «p» que
evaluan la gestion de los servicios publicos y las empresas constructoras, se
deben definir los criterios que seran los que determinen el valor de «p» de cada
proyecto. De esta manera, se tendran que seleccionar una serie de factores que
se puedan extraer directamente de los datos o indirectamente a través de Ia
creacion de indicadores.

Desde la perspectiva del machine learning, la propuesta hecha cuenta con la
opcion de sacar todos los datos requeridos a través de la revision que se hace
de las resoluciones sujetas al tramite de toma de razon o en aquellos casos en
que los proyectos seran supervigilados por medio del control de reemplazo que
se propone.
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Por otra parte, es del caso mencionar que esta Contraloria General cuenta con
los antecedentes de proyectos antiguos desde donde se pueden obtener los da-
tos requeridos por el modelo. Es decir, se dispone de datos de entrenamiento
para el modelo, donde ya conocemos los resultados de la gestion de cada pro-
yecto, sin embargo, no se ha podido consolidar dicha informacion para evaluar el
desempefio de las empresas constructoras y los servicios publicos.

Al ingresar la informacion de proyectos antiguos, el modelo serfa capaz de, en
primera instancia, leerlos como valores acordes a los criterios establecidos, con
lo cual se pueden generar interesantes andlisis de gestion de los proyectos de
obras publicas.

Tabla N° 9

Descripcion/analisis Datos/indicador

+ Comparar entre distintos
servicios publicos dentro de una
misma region

+ Comparar el desempefio de
distintas direcciones regionales
de un mismo servicio

£Qué servicio publico tiene el
indice mas alto de sobrecosto en
sus proyectos?

+ Gestién econémica del contrato

+ Eficiencia del servicio en la
estimacion de las cantidades de
obras (sobrecosto)

¢Qué empresa constructoraes la | + Existe unarelacién de esa
que mas presenta proyectos con empresa con un servicio en
sobrecostos excesivos? particular

Fuente: elaboracion propia.

La cantidad de analisis posibles es desconocida y depende de la capacidad que
tengan los profesionales que realizardn dicha funcion. Hay que jugar con los
datos para obtener informacion.

No obstante, lo que se espera del modelo es que realice predicciones de la ges-
tion de un servicio y de una empresa constructora respecto de la ejecucion de un
proyecto. Entonces, con base en los datos de los proyectos antiguos, el modelo
podria clasificar todo nuevo proyecto ingresado a la base de datos segun el ries-
go que exista en cuanto al cumplimiento del contrato. Luego, con esta clasifica-
cion seria posible planificar las fiscalizaciones de obras publicas, anticipandose
a posibles perjuicios provocados por mala gestion en el uso de recursos publi-
cos, ademas de aumentar la probabilidad de alcanzar resultados relevantes en
los informes que haga la Contralorfa.

Tabla N° 10
Matriz de confusién Proyecto resulta mal evaluado AT BT (25T
aceptable
Prediccion de proyecto riesgoso 0K -1
Ffredlcclon de proyecto no 100 oK
riesgoso

Fuente: elaboracion propia.
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Ahora bien, se debera considerar que los proyectos previstos como riesgo-
so0s por el modelo, en los cuales se determine una inspeccion de obra publica
—I0OP— o fiscalizacion por parte de la Contraloria, alteraran el resultado espe-
rado. Ello no debe ser interpretado como una falla del modelo, sino como una
mejora debido a la intervencion de la Contraloria.

En definitiva, la aplicacion de estas técnicas de andlisis de datos permitira mejo-
rar la eficacia de las auditorias. Esto debido a la capacidad de generar mejores
hipotesis de hallazgos relevantes, respaldandose en una alta probabilidad de
ocurrencia. Asimismo, la informacion obtenida, basada en analisis matemati-
cos y estadisticos, podria ser utilizada como medio de prueba para comprobar
los actos ilicitos cometidos. Esto toma relevancia si pensamos que el auditor
no solo esta en permanente lucha con el defraudador, quien como ya vimos
cuenta con un alto nivel de conocimiento y capacidades, sino que también se
debe considerar que durante el proceso judicial, el defraudador tendrd el apoyo
de abogados para establecer su defensa y desestimar los hechos, por lo tanto,
contar con evidencia irrefutable es de suma importancia.

Conclusiones

En el estudio de las teorfas propuestas para explicar la comision de fraudes,
quedo claro que el conocimiento y la capacidad de los sujetos defraudadores
es un factor relevante a considerar, que obliga a las entidades de fiscalizacion
superiores y a sus funcionarios a estar al mismo nivel o superior, para generar
pruebas de control y procedimientos que logren prevenir o detectar los fraudes.
Por otra parte, hay que tener en cuenta que estamos atravesando una revolucion
industrial. Una primera etapa fue el big data o tratamiento de datos masivos,
los que ahora son la base para la implementacion de sistemas de control,
reconocimiento de patrones y prediccion de eventos, que las entidades de
fiscalizacion superiores deben incorporar en su estructura organica.

Hay que advertir que las tecnologias descritas en este trabajo, machine
learning o deep learning, estan disponibles para cualquier persona en el mundo
—open source— y no son extremadamente costosas. Por lo tanto, con facilidad
pueden ser utilizadas para cometer ilicitos no detectables y, en consecuencia,
es recomendable que las entidades de fiscalizacion superiores capaciten a sus
funcionarios en aprendizaje automatizado y en lenguajes de programacion como
Python.

El sistema de control y prevencion de fraudes en contratos de obras publicas
—CENTINELA- es una opcion sencilla y viable que se puede implementar para,
en una primera etapa, captar datos de los proyectos de inversion publica y tener
una vision completa de los factores y variables que pueden afectar el desarrollo
de estos. En la sequnda etapa, al contar con suficientes proyectos finalizados y
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evaluados, sera posible implementar alguna técnica de machine learning para
detectar fraudes. La etapa final serfa el uso de sistemas basados en redes neu-
ronales, para predecir el riesgo de fraudes o la probabilidad de éxito del proyecto
respecto del buen uso de los recursos publicos, solamente con los datos de
entrada obtenidos en la adjudicacion.

Esta dltima méxima permitira en el futuro profundizar respecto de la eficiencia
de los servicios publicos en el gasto de sus proyectos para evitar el despilfarro.
Se podrén determinar los sobrecostos, el abultamiento de presupuestos, la efi-
ciencia de la licitacion publica o el abuso de las modificaciones de contratos
para aumentar el valor final del contrato.

En general, el modelo propuesto permitiria realizar un control administrativo de
un gran numero de proyectos, que pueden ser aquellos sujetos a toma de razon
y todos aquellos que queden exentos debido a las nuevas disposiciones de las
resoluciones N°s. 7'y 8, de 2019, de la Contraloria General, pueden ser registra-
dos a modo de control de reemplazo para no perder la informacion sobre estos.
Si a esto le agregamos la accion de un dron que vaya a «ver» cada proyecto
para obtener fotografias aéreas, con las cuales podriamos determinar el grado
de avance de cada proyecto en tiempo real, se tendria un sistema completo de
supervision de obras publicas, a un reducido costo y con beneficios que aun no
es posible determinar totalmente.

Por medio de un dron, no solo se puede constatar el avance de obras de proyec-
tos de edificacion, sino que también el estado de avance de las conservaciones
globales de carreteras, pudiéndose verificar los cambios al obtener fotografias
en dos momentos distintos, por ejemplo, con diferencia de dos semanas. Asi
se tendria que apreciar la realizacion de partidas como limpieza de faja, riegos
asfalticos o reperfilados. Incluso es posible medir cotas o diferencias de alturas
debido a las capas de material agregado y revisar el estado de los caminos.
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Anexo

Recursos matematicos basicos utilizados en machine learning

3)

Algebra lineal: se utilizan operaciones entre matrices. Al definir una hipétesis
h(x1,x2,x3,....xn) en funcidn de las caracteristicas o variables que se quieren
manejar. Por ejemplo, la asignacion de valores creada para determinar
bandas de seleccion.

Variable escogida: multas.

Criterio para asignacion de puntajes: relacion entre el monto de la multa con
el monto total del contrato.

Bandas de clasificacion: 0 % a 0,5 % bueno - 0,5% a1 % reqular-1%a 5%
malo - sobre 5 % muy malo.

Puntajes asignados: el proyecto con un alto valor en multas castigara a los
factores empresa e inspector fiscal. Bueno de 1a 25 - regular 25a 50 - malo
50 a 75 = muy malo 75 a 100.

Entonces, definidas todas las variables a evaluar, se obtiene la funcion:

hg(X)=0y+60,x,+0,x,+....+6,x,

Definir una funcién de costos con base en la hipétesis J(T1, T2, T3,...Tn).
La funcion debe cumplir con ser convexa para que tenga un unico minimo
global.

Funcion de costo:

J(8)=—= 3 (hg(xD)-y D)2

2m

Definir un algoritmo para minimizar la funcion de costos —encontrar la
derivada de la funcion de costos para encontrar el minimo—

Algoritmo de descenso del gradiente

0=6-a = L, (ho(x O )y O)x®  paraji=0a(n)



